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B Kanton Zug

«ZUGLOGIN»

Die elektronische Identitat (e-ID) des Kantons Zug

fir Verwaltungskundinnen und -kunden und Zuger Firmen
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1. Ausgangslage




BN Kanton Zug

Regierungsrat Strategie 2010 - 2018

Die Kommunikation soll in den elektronischen Bereich verlagert
werden.
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Strategie Regierungsrat
9 AN 1J Mit Zug einen Schritt voraus
!

Kunftig soll einfach und sicher auf elektronische Behorden-
Dienstleistungen zugegriffen werden konnen.
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Analyse der Verwaltungsschnittstellen

Unterschriftbedurftige
bediirftige Eingaben eigene Daten Eingaben

Nicht unterschrifts- Zugriff auf

Eingabe-Empfang

|
. | o
Online-Eingabe | , |
(ohne Anmeldung) ! ! !
v v v
Identifikationslosung |dentifikationsldsung
(mit Anmeldung) (mit Anmeldung)
l ! i :
v v v 7 \ 4
Anerkannte Fachan- Anerkannte
Fachanwendung | gy teme wendung externe
| | Zustelllplattfqrm Zustellplattform
v v v v

Eroffnung lAbhoIeinIadunQ
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Erlauterungen zu den Verwaltungsschnittstellen

Drei Eingabekanale:
 Die Online-Eingabe (Ohne Anmeldung)

 Die Eingabe oder Zugriff Uber die elektronische
dentifikationslosung des Kantons Zug

* Die direkte Eingabe uber die anerkannte externe
Zustellplattform

Zwei Ausgabekanale:
* In einer Fachanwendung

* |n einem elektronischen Postfach auf der anerkannten
Zustellplattform
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Schaffung der gesetzlichen Grundlage

Mit der Teilrevision des kantonalen Verwaltungspflegegesetz
(VRG) wurde die Basis fur ein wirkungsvolles rechtgultiges
eGoverment geschaffen.

In Kraft seit 1.1.2016:


https://bgs.zg.ch/frontend/versions/1470
https://bgs.zg.ch/frontend/versions/1463
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Welche Kernpunkte ermoglichten die Umsetzung?

Argumente der Behorden

= Gesetzliche Grundlage fur digitale ldentitat

= Eine |dentifikationslosung fur alle Verwaltungseinheiten

= Eine zentrale Benutzerverwaltung fur alle Fachanwendungen

= Einsparungen dank Wegfall Druck-/Portokosten
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Argumente der Kunden

= Verbesserung Service Public (7x24h)

= Verkurzung der Verfahrensablaufe

= Ein Login fur alle Verwaltungsgeschafte
= Sichere rechtsgultige Kommunikation

= Einsparung Porto durch elektronische Einreichung
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2. Projekt Benutzerkonto «ZUGLOGIN»

ZUGLOGIN

Wir erméglichen es den Verwaltungskunden zu jeder
Zeit und auf einfache sichere Art und Weise,

Verwaltungsgeschafte mit dem Kanton, den Gemein-
den und dem Verwaltungsgericht elektronisch zu
erledigen.

Art 5050.2061 / Rev.0 D

ARBEITSPLATZ
INFRASTRUKTUR
WEB-BASISKOMPONENTEN
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Was zeichnet «ZUGLOGIN» aus?

Die Identifikationslosung umfasst...

.
[ el

Sicheres Rechtsgiiltige Rechtsgiiltige Digitale Valdierungs-
Login elektronische sichere Signierung plattform

Unterschrift Zustellung
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und bietet ein hohes Potenzial fur die Zukunft!

Wettbewerb zur Digitalisierung und
Modernisierung der offentlichen Verwaltung 2017

16. eGovernment-Wettbewerb

eGOVERNME]
N
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Projekt Ablauf

&f%

6 Freischaltung fiir
et Bevélkerung
S Mai. 2017

ﬁ% o Inkrafttreten

§ Gesetz /Verordnung

ﬁ% 4 2.lesung  Jan.2016
Verordnung

©
48 3 Verabschiedung durch RR

Gesetz durch KR Jun. 2015

2 Vergabe  QOkt. 2014

| Start Projekt Dez. 2013 Rel 1.0 Rel11  Rel12 Rel13
Jun. 2012 Funktion IDP UnterschriftyJP-Mgt Zustellglattform

2012 2013 2014 2015 2016 2017 2018
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Facts und Figures «ZUGLOGIN»

Anzahl User (2015)

= 120 000 Einwohnende im Kanton Zug

= 30000 Firmen

= 93 000 Motorfahrzeuge

Ergibt 152 000 steuerpflichtige «Entries» fur Zuglogin

Anzahl Benutzerkonti (Stand 30.04.2018)
= 8500 Einwohnende / 59 Firmen / 62 Externe mit SuisselD
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3. Die Identifikationslosung

Aufgabe

=  Online Antragstellung

= |m Benutzerkonto hinterlegte
elektronische ID

= Mobiletaugliches Login

= Elektronische Unterschrift

= Elektronische Zustellung

Sicherstellen

= Datensicherheit
=  Datenschutz

= Rechtsgultigkeit




Kanton Zug

Wie sieht «ZUGLOGIN» aus?

& https://www.zuglogin.ch/web/secure/ O ~ @ KantonZug[.. B & | (2 Benutzerkonto Kanton Zug

I Kanton Zug

Sie befinden sich hier: Benuizerkonio S i Ch er
Responsive Design
Benutzerkonto des Kantons Zug . . . ,
Anmeiden s Ubersichtlich & benutzerfreundlich

Kundennummer

Deutsch

Geben Sie Ihre Kundennummer und Ihr Passwort ein: Kein Benutzerkonta?

Benutzerkonto beantragen

Online-Hilfe
Helpdesk (rund um die Uhr) 7X24h Hel pdeSk
Login
Inland:- 0848 63 63 63
. . S S— International: +41 848 63 63 63
Unterschiedliche
0.08/Min.
. Die Mobitfunk- und Auslandtarife kdnnen davon
Logm-Ve rfahren Sl

Sicherheitsgriinden und zu Ausbiidungszwecken
aufgezeichnet werden

Kundennummer |

Passwort

jlen mit SuisselD

£ SuisselD mit Inrem Computer und melden Sie sich hier an:

&2 Login mit SuisselD ]

Antragstellung

Keine SuisselD? Bestellen Sie sie hier

NP, JP, SuisselD



https://www.zuglogin.ch/
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Der sichere Antrags- und Aktivierungsprozess

Steuerverwaltung Benutzerin / Benutzer
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Benutzerregister ~—
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Antragstellung Onlineformular

Eingabe eindeutige
|dentifikationsnummer

User-Profil

n

Persiéinliches Passwort
Sicherheitsfragen/Antworten
Mobiltelefonnummer
E-Mail-Adressen
SuisselD
Einverstindniserkldrung

—
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Erlauterung (Nr) Antrag- & Aktivierungsprozess

Info Steuerverwaltung uber Moglichkeiten zur Antragstellung
Antragstellung mittels Onlineformular

1.

2

3. Ausdruck des Antragsformulars

4. Unterzeichnung und Retournierung des Antragsformulars
5

Zustellung Kundennummer per B-Post und Initialpasswort per
Einschreiben

6. Aktivierung mit Initial Login
- E-Mail-Adresse und Mobiltelefonnummer eingeben (Kontroll-Mail und
Kontroll-SMS)
- Sicherheitsfragen beantworten
- Neues Passwort setzen

7. Zugriff auf Fachanwendung
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Willenserklarung (elektronische Unterschrift)

Signier-Dienst mit Zeitstempeldienst

Benutzerin / Benutzer

Geregelteleertifikat

mTan

ii‘ ZUGLOGIN .‘H “"“"‘f.;;;i;; «».‘

4

SMS

T

2

Unterschrift = Anmeldung |

PDF zum Signieren

Willenserklarung Willenserklarung



https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjExZndlIneAhUF-6QKHfpTAJQQjRx6BAgBEAU&url=https://www.dhl.de/de/privatkunden/pakete-empfangen/an-einem-abholort-empfangen/packstation-empfang.html&psig=AOvVaw3CJajpVgIUIOG0CWoBuEao&ust=1539717447811535
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwij-477mIneAhWJsKQKHRoOCGAQjRx6BAgBEAU&url=https://www.stepover.com/de/online-unterschreiben/asignatureoffice-2/&psig=AOvVaw2zfwX-2TUkBh9EqyJ6H2pL&ust=1539718607630836
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Erlauterung (Nr) Willenserklarung

1.

Fachanwendung: Aufruf Willenserklarung

Die Benutzerin/der Benutzer nutzt eine Fachanwendung und mochte ein Dokument unterschreiben.
Das Dokument kann z.B. ein ausgeftilltes Formular, eine Steuererklarung oder ein PDF sein. Die
Benutzerin/der Benutzer ruft aus der Fachanwendung die Funktion der Willenserklarung auf (z.B. mit
Klick auf den Button "Unterschreiben").

Willenserklarung: Anmeldung

Die Benutzerin/der Benutzer meldet sich an der Willenserklarung an. Falls sie/er bereits an
ZUGLOGIN angemeldet ist und die Willenserklarung durchfuhren will, entfallt dieser Schritt und der
Benutzerin/dem Benutzer wird direkt ein SMS mit einem mTan zugesendet.

Willenserklarung: Unterschrift

Die Willenserklarung zeigt als Hilfestellung die Beschreibung des zu unterschreibenden Dokumentes
an. Nach Eingabe des mTAN klickt man auf "Unterschreiben". Die Benutzerin/der Benutzer hat damit
das Dokument elektronisch unterschrieben bzw. die Willenserklarung abgeben.

Fachanwendung: Kontrolle / Einreichen

Nach der erfolgreichen Unterschrift wird im Hintergrund das Dokument rechtsgultig digital signiert.
Die Benutzerin/der Benutzer wird zurtck auf die Fachanwendung weitergeleitet. Das unterschriebene
(und signierte) Dokument wird angezeigt. Sie/er kann das Dokument kontrollieren und hat
anschliessend die Moglichkeit das Dokument elektronisch einzureichen.
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Berechtigungskonzept bel juristischen Personen

[ Muller AG ] [ Meier AG ]

—[& Muster Hans ] _r§ Meier Paula

— @ Mustermann Peter — &Posteingang Meier AG

_L @SChmld Heid Legende: & Bevollmdchtigte Person

@ Nutzerin/ Nutzer

@ Posteingang

— & Posteingang Miller AG
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Helpdesk Benutzerkonto des Kantons Zug

Tel: 0848 63 63 63 (Hilfestellung rund um die Uhr)
Insbesondere Notsperrung bei Diebstahl und Verdacht auf
unbefugte Nutzung
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Architektur der ldentifikationslosung

Infrastruktur Kt. Zug
WAF

Web Entry-Server

Applikation Applikation
A B

Steuerv

Identifikationslosung Kanton Zug

8)) (7) (6)' (5>| (4)'

Zustellplattformen




Bl Kanton Zug

Involvierte Partner

Lieferant der Identifikationslosung (Adnovum AG Zurich)
= Pflege der Standard-Software
= Weiterentwicklung / Change Request

Hosting 7x24h nach 1ISO27001 (Aspectra AG)
= Rechenzentrum in Glattbrugg / Back-up in Pratteln

Betrieb 7x24h nach [SO27001 (Terreaktiv Aarau)
= Uberwachung / Alarmierung / Behebung

Helpdesk 7x24h (Callpoint AG in Baden/Basel)
= Hilfe gegenuber Endkunden (z. B. bei Notsperrung)
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Die Identifikationslosung (Zusammentassung)

= Benutzerkonto als zentrale digitale Identitat (E-ID)
= Antragsprozess ergibt rechtsgultige E-ID des Kantons Zug
= Unterstutzung von unterschiedlichen Login-Verfahren

= Zuglogin ist ein IDP (IdentityProvider) und bietet
SingleSignOn (SSO) Federation mittels SAML2.0

= [ntegrierte elektronische Unterschrift [Willenserklarung]
(Analogie Kreditkartentransaktion)

= Online Signier-& Validierungsdienst (geregelte Zertifikate
nach ZertES) und Prufung via Validierungsdienst des Bundes



BN Kanton Zug

4. Anwendungen

= Login auf Fachanwendungen
= Elektronische Unterschrift
= Sichere Zustellung

= Sicherstellung der
Unveranderbarkeit bei
Eingaben/Entscheiden/
Eroffnungen
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Zugriff auf eigenen Geschaftsfall

Beispiel:

eSteuern~

oder

eSteuern Startseite eSteuemn fur Private

eSteuemn Startseite T

eSteuern fur Private
Fristerstreckung
Einzahlungsscheine
Provisorische Rechnung
Kontoauszug
Auszahlungskonto
Ratenzahlung

= Quellensteuer

eSteuern fur Private

Wie konnen wir Ihnen behilflich sein? eSteuern Steuererkldrungen

« Fristerstreckungsgesuch einreichen
. . Startseite
= Einzahlungsscheine bestellen
» Provisorische Rechnung anpassen Steuererklarungen
Wichtige Infermationen

= Kontoauszug erstellen
Meine Steuererklarungen

= Auszahlungskonto verwalten
= Ratenzahlung erfassen

* & Quellensteuer

Fur weitere Anliegen wenden Sie sich bitte an lhre Kundenberaterin/lhren K
Steuererklarung oder Kerrespondenz

Far diese Online Services bendtigen Sie ein Benutzerkonto vom Kanton
& www zuglogin ch ein Benutzerkonto beantragen

Die elektronische Einreichung der
Steuererklarung

Statt die Steuererklarung auszudrucken und per Post an die Steuerverwaltung zu senden, kénnen Sie sie auch
elektronisch Ober das Internet einreichen. Vergessen Sie dabei bitte nicht, alle notwendigen Beilagen wie Lohn-
und Rentenausweise, Bescheinigung Saule 3a usw. hochzuladen.

Voraussetzung: Um die Steuererklarung elektronisch einzureichen, benotigen Sie eine Registrierung. Falls Sie
noch keinen Zugang haben, registrieren Sie sich bitte auf & www.zuglogin.ch. Bei Ehegemeinschaften oder
eingetragenen Partnerschaften bendtigt jede einzelne Person eine eigene Registrierung.

So funktioniert's

Laden sie die Deklarationssoftware eTax.zug herunter (= Download der eTax.Zug Software).
Steuererklarung mit Hilfe der Steuersoftware eTax.zug wie bisher ausfillen

Die verlangten Dokumente (Lohnausweis, Bescheinigung Saule 3a etc.) als PDF oder Bilddatei
hinzufigen.

Steuererklarung hochladen.

Mail im Postfach 6ffnen und die Steuererklarung gemass Anweisung elektronisch unterschreiben und
einreichen

Empfangsbestatigung per Mail abwarten.

Steuerklarung unterschre



https://steuern.zg.ch/
https://steuererklaerung.zg.ch/
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Elektronische Unterschri
(Beispiel: )

Bl Kanton Zug

Behorden ~» AbisZ~  Online-Dienstleistungen v Sie befinden sich hier
Hilfe
Stariseite v Online-Dienstleistungen v Staat und Recht v Demoformular elekironische Unterschrift Benutzerkonto dES Kanions Zug
Dokument elektronisch unterschreiben DR

Staat und Recht - . )

Demoformular elektronische Unterschrift Kundennummer 10006979
Demoformular elektronische Helpdesk (rund um die Unr)
Unterschrift Vomame, Nachname: Ro¥

Zusammenfassung Inland: 0848 63 63 63

Dokument: Elektronische Einreichung von Eingaben an das Veerwaltungsgericht

International: +41 848 636363

Eingaben an die Behérden kénnen in Papierform und - seit dem 13.11.2016 - auch in elektronischer Form
eingereicht werden (§§ 9a und 9b Abs. 1 Verwaltungsrechtspflegegesetz vom 1. April 1976; & BGS 162.1)

Geben Sie den Code ein, welchen Sie via SMS erhalten haben und Klicken Sie auf

W
Modalitaten fir diesen elektronischen Rechtsverkehr sind in der Veerordnung uber die elektrenische Ubermit feter
im Verwaltungsverfahren vom 1. September 2015 (R BGS 162.13) geregelt Code
Generelle Information Hinweis:
Sie unterschreiben hiermit das Dokument elektronisch. Die Einreichung erfolgt erst im
Mit diesem Demoformular kénnen Sie Funktionen des Onlineformulars, insbesondere das «elekironische nachsten Schritt
Unterschreibenx» und das «elektronische Einreichens ausprobieren. Weder die elektronische Unterschrift nc
das elektronische Einreichen hat irgendwelche Konsequenzen (Es ist ein Demo-Formular). Nach dem Abbrechen
Einreichen wird das Formular automatisch geldscht.

= Die elektronische Unterschrift erfolgt mittels Transaktionscode (mTan)
= Web-Service fur Willenserklarung

(Analogie 3d-Code bei Kreditkarten)
= Digitale Signierung als Unveranderbarkeit und Eingangsbestatigung


https://www.zg.ch/online-dienstleistungen/staat-und-recht
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Elektronische Signierung und Valdierung (3)

Beispiel: ( )

Signier-& Validierungsdienst
Jeder Entscheid muss digital signiert sind. (Benutzerkonto Web-Service SealSign)

Validierungsdienst des Bundes

T hitpx s-1mr coadmin i /il £ - @ TheFadersl Authortio of e 5. & | Q) Dcbument vaisdieen

Baarbsiten  Amaicht Fovosten  Extrm

ey tung L
0 walidator.c h

u Validator ist ein Service der Bundesverwaltung

Dokument validieren Elektronische Doku

1) Wihlan Sie den Dokument-Typ

‘Was fiir ein elektronisches Dokument méchten Sie auf seine Gliltigkeit prifen?


http://www.validator.ch/
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Elektronische Zustellung (4)

(Beispiel

C

Start

)

l

Login (interner
Sachbearbeiter)

Unde i
Benutzerkonto
tdentifiziert?

Ja

lektronische
ellung erwiinschts

Ja
v

oder

ein

ein

Dokument Upload

Privasphere

Notige Unterlagen an
Signierdienst senden

Zustellung

ustellplattform?

Bestdtigungsmails an:
- Absender
- Internen User

Incamail

Zustellung

Postalische
Zustellung

'

C

Ende

)

)

Elektronische Zustellung von

Entschiede oder Verfugungen

« als Abholeinladung (signierte E-
Mail)

* via Zustellplattform (IncaMail,
Privasphere)

WEBMAIL



https://www.privasphere.com/
https://www.incamail.com/
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Anwendungen (Zusammenfassung)

Zugriff auf das eigene eKonto der Steuerverwaltung
Elektronische Einsprachen per Onlineformular
Elektronische Unterschrift direkt in Fachanwendungen

Signierdienst und Validierungsdienst fur elektronische
Dokumente

Versand von elektronischen Bescheinigungen (z. B.
Wohnsitzbestatigung)

Vollstandige elektronische Einreichung der Steuererklarung
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Dokumentation

I Kanton Zug Deutsch +

Sie befinden sich hier: Benutzerkonto

Benutzerkonto des Kantons Zug Fillie

Mit «ZUGLOGIN» jederzeit und Uberall Verwaltungsgeschéfte
erledigen. FAQ - Antworten auf haufig gestellte
Fragen

Flyer ZUGLOGIN

Bedienanleitung flr Privatpersonen
Bedienanleitung fir Firmen
Hilfestellung zur Wanl der Zustellart

Videos auf Youtube

Die Identifikationslosung des

Profitieren Sie von der einfachen, schnellen und sicheren Art, ihre TS 21 (PERETELET)

Verwaltungsgeschafte mit dem Kanton, den Gemeinden und dem Gesetzliche Grundlagen?
Verwaltungsgericht elektronisch zu erledigen. Mit «ZUGLOGIN» erhalten Sie immer BGS 162 1 - Gesetz iiber den
und uberall einen Online-Zugang zu Ihren Verwaltungsgeschaften und -daten. Sie Rechtsschutz in Verwaltungssachen

kénnen Eingaben, die Sie bisher handschriftlich unterzeichnen mussten,
vollstindig elektronisch einreichen. Falls Sie dies wiinschen, werden Ihnen auch
Entscheide elektronisch zugestelit.

BGS 162.13 - Verordnung iber die
elektronische Ubermittiung im
Verwaltungsverfahren

Sowohl auf Kantons- als auch auf Gemeindeebene stehen heute eine Vielzahl von

Online-Formularen zur Verfigung, welche Ihnen das Ausfullen erleichtern.

Zuglogin System Status

T ]

Steinhausen
)

o
Baar HNewheim

o 3 a
Hinwnbeng o Menzingen ‘

Risch Unteriger” S, Overiaee e ke

Weitere Infos erhalten Sie online;


http://www.benutzerkonto.ch/

esten Dank

stephan.arnold@z
rudolf.qgisler@zg.cf
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